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1 背 景
随着碳中和目标在全球范围内加速落地，以及各国对能源安全

与能源独立的重视，光伏产业迎来了前所未有的“爆发式”增长。

根据国际可再生能源署 (IRENA) 发布的最新报告，截至2022年

底 ， 全 球 累 计 光 伏 装 机 为 1 0 5 3 G W 。 而 中 国 光 伏 行 业 协 会

（CPIA）预测，在2023年~2030年，国内年均新增光伏装机将达

到90GW以上，全球年均新增装机在250GW以上。光伏正逐渐替

代传统能源，成为全球主力能源。

安全，则是光伏行稳致远的根基。随着光伏组件电流、逆变器

等关键设备容量和功率不断增加，以及光伏应用场景复杂多样化，

如何保障电站端到端的系统安全受到全行业高度关注。光伏电站安

全涵盖电气安全、并网安全、供电安全、网络信息安全、生态安全

等方面。其中，与人身和财产安全息息相关的电气安全最受关注，

也至为重要。

传统的光伏电站安全防护通常围绕“全方位”、“无死角”、

“快响应”的理念进行设计、强调管理制度的科学性与应对反应的

及时性，而随着数字技术与电力电子技术的结合越来越紧密，需要

借助数字化的手段实现安全管理的技术迭代。

本白皮书通过全面深入地分析光伏电站电气安全问题及事故案

例，系统地介绍了光伏电站安全防护领域的最新技术与实践；旨在

助力光伏电站智能安全防护技术的应用，促进产业快速、健康发

展。
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光伏电站安全中，电气安全事故发生频次最高、也最为复杂，对人员、设备及电站均构成威胁，需要整个

行业携手应对。宏观上，应建立全局视角，端到端审视与分析各关键节点、链路的安全风险；微观上，需要对

各种安全事故发生的根因进行深入剖析，有的放矢管控风险。

光伏电气安全的故障源点和形式具有多、散、杂的特点，任何一块组件或一台设备及其电气连接，均可能

成为故障源点并发生不同形式的安全事故。

电气安全事故总览

光伏电站2
1

典型电气安全事故介绍与分析

光伏电站2
2

接地故障是目前电站安全首当其冲的问题。根据第三方机构统计，超过一半的光伏电站火灾是由接地故障

引起。在光伏电站中，光伏组件-汇流箱（如有）-逆变器-箱变之间的线缆大多为直接埋地铺设，而光伏组

件、接线盒、直流电缆、汇流箱、逆变器、交流电缆、接线端子等各环节易出现绝缘层破损并与地面接触，引

起输电导线对地绝缘下降。一旦形成漏电回路，将会造成局部发热或者电火花，严重时甚至会引发火灾等严重

后果。

针对接地问题，电站系统采取了一系列防范措施。当电站直流侧系统发生接地故障时，逆变器应能够检测

出正极或负极绝缘异常，并通过光伏电站部署的通信系统，将故障信号发送至电站中央控制室的监控后台。随

着光伏电站逆变器直流组串接入回路数快速增加，传统集中式和组串式逆变器无法定位故障点具体组串位置，

因此后续的故障点查找需要大量人工完成，尤其是在沙戈荒、流域、水面等复杂场景，运维更加困难，效率更

低。

在光伏电站的直流侧接地故障中，如果发生单点接地，由于没有构成接地电流的通路，对系统不会产生明

显影响，但如果另外一个点同时发生接地故障，可能造成系统短路，导致设备故障损坏，严重影响电站安全。

对于多极接地故障可能造成的严重影响，我们重点分析两点接地的典型故障风险与问题。
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2 光伏电站安全问题
及典型案例分析

图1 光伏发电系统电气事故图例

接地故障
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下图为集中式方案中任意两个组串PV+同时接地的示意图，等效为单点正极接地故障，系统会上报接地故

障告警。

下图为集中式方案中任意两个组串PV-的同时接地的示意图，等效为单点负极接地故障，系统会上报接地

故障告警。

组串式方案中如果两个接地点发生在同一逆变器下的组串PV-，接地故障分析与上述集中式相同，也等效

为单点负极接地故障，系统会上报接地故障告警。

如果非电气隔离逆变器有N线接地（如TN-C），可能还会导致逆变器内功率模块短路，导致功率

模块失效，如下图所示。

在集中式方案中，如果出现任意组串的PV+和PV-同时接地，则等效为组串短路，一般组串的短路

电流是峰值电流的1.1倍，因此直流侧短路或过流故障熔丝难以有效分断。

组串式方案中如果两个接地点发生在同一逆变器下的组串PV+时，接地故障分析与上述集中式相同，也等

效为单点正极接地故障，系统会上报接地故障告警。

◎ 接地点同为正极

◎ 接地点同为负极
◎ 接地点为正极和负极

图2 集中式两点正极接地故障示意图

图5 组串式两点负极接地故障示意图

图6 N线接地短路故障示意图

图7 集中式正负极接地故障示意图

图3 组串式两点正极接地故障示意图

图4 集中式两点负极接地故障示意图
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在组串式方案中，如果接地点同时发生在同一Boost电路下的PV+和PV-时，接地故障分析和集中

式相同；如果接地点发生在同一逆变器的不同Boost电路的PV+和PV-时，逆变器可能会出现3000V

过电压的风险，导致设备损坏。

当Boost电路设计为对称拓扑时（如下图9），PV-与BUS-不直接连接，如果正负极接地则会引

发3000V过电压。此电路架构对控制算法要求较低，但在雨季、雪天，出现积水、积雪时，由于接触不

良或线缆破损，极易造成逆变器设备故障损坏。

下图为一种飞跨电容的BOOST电路拓扑设计，该电路架构PV-与BUS-直接连接，可以有效避免

多点接地带来的逆变器过压风险。但此方式对逆变器控制算法的要求较高，实现有一定难度。

图9 对称BOOST拓扑，PV+/PV-多点接地，引起3000V高压

图8 组串式正负极接地故障示意图

图10 飞跨BOOST拓扑，避免多点接地过压

在电气安全中，绝缘故障是主要的安全风险之一，绝缘失效大多是由于电场、热、化学等因素综合作用

下，绝缘材料的绝缘性能降低，导致绝缘性能破坏。绝缘失效的主要表现形式为绝缘击穿，当施加于电介质的

电场强度高于临界值或者在一定电场强度下，电介质由于环境等影响，绝缘电阻值低于临界值，通过电介质的

电流会突然猛增，使绝缘材料的绝缘性能被破坏，丧失绝缘能力，这种现象通常也称为电介质击穿，最终导致

火灾等严重后果。

通常情况下，传统集中式逆变器防护等级为IP54，传统组串式逆变器防护等级为IP65。在运行或者运维过

程中，难以避免会由于水汽、灰尘、盐雾等进入逆变器降低了爬电距离，导致逆变器单板/模块绝缘水平大幅降

低，绝缘失效/过热，进而引发打火，造成整体逆变器烧毁。

由水汽导致的凝露现象是光伏电站最为常见的绝缘故障之一。为了避免运行时温升导致的腔内腔外气压不

一致，逆变器会设置透气阀，透气阀同样也只能防水，不能防水蒸气。光伏电站逆变器都是在白天开机运行，

随着设备腔内温度升高，由于热胀冷缩内部压力升高，逆变器内部器件中吸收的水份会变为水蒸气，当夜晚来

临时，逆变器由于太阳辐照降低停止运行，腔内温度降低，如果达到露点温度就会在逆变器腔内凝结成水，进

而导致元器件的绝缘故障，带来安规失效风险。

图11 逆变器绝缘故障导致起火事故

电气绝缘故障



在电站施工接线时，由于线缆多且长，端子公母头容易接反，从而出现直流反接问题。传统多路并

联方案中采用熔丝进行过流保护，如果出现一路组串直流反接，故障回路电压可能会达到组串电压的两

倍，现有的1500V熔丝可能无法可靠分断，出现爆裂和起火。

当逆变器或Boost电路内全部组串反接时，设备中的二极管等效短路，可能会造成二极管烧坏，如

图所示。

下图分别为传统集中式方案和传统组串式方案中出现一路组串直流反接时的高压示意。

图12 集中式方案直流反接，故障点电压可达3000V，超过熔丝分断能力

图13 传统组串式熔丝保护方案，直流反接引起3000V高压，超过熔丝分断能力

图14 全部组串反接，二极管短路

端子接触不良带来的直接影响即端子过温，但是由于逆变器直流端子通常无法进行温度检测，这种故障非

常容易从一个小故障扩散到大故障，引起直流拉弧/过热起火等现象。

图17 端子过温导致的起火事故图16 端子故障过温

光伏电站中涉及大量的端子连接，端子接触不良引发的故障也是常见的电站安全问题。以一个100MW电

站为例，电站共有7000多个组串，需要14000多个直流端子连接。导致端子接触故障的原因包括，在端子生产

过程中因加工不到位会导致金属芯压接不良，在电站施工阶段因操作不规范会导致端子插接不到位，在电站运

营阶段由于外力导致端子接触点之间产生应力从而造成端子虚接。下图是由于大风、土地沉降等因素长期影响

导致接触劣化的案例。

图15 土地沉降导致端子接触不良

针对光伏直流侧的过流保护，标准层面尚存在不足，目前仅以IEC62548《光伏方阵设计要求》为主要依

据。在工程应用中，特别是过流保护装置的选配、熔断体和断路器的质量控制等环节存在一定问题。

集中式方案过流保护通常采用组件级、组串级、汇流箱级熔丝进行分级保护，由于选型问题经常会在项目

初期出现分断保护失效。另外，光伏直流侧短路电流来自于组串，一般最大仅为组件峰值电流的1.1倍，因此直

流侧短路或过流故障时，熔丝很难有效分断；传统组串式直流侧无主动分断开关，在逆变器内部发生短路时，

无法分断故障电流。因此逆变器、汇流箱等设备起火风险与日俱增。
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直流/交流端子接触故障

直流熔丝/汇流箱故障

直流反接故障



光伏电站中，目前箱式变电站低压侧短路的故障电流较大（不同容量变压器和线路阻抗下故障电流

可能达到25kA以上甚至30kA）；

常规的800V塑壳断路器在分断短路故障时，会有一定的高温带电离子/颗粒物喷出；

开关喷出的高温带电离子/颗粒物最直接的扩散范围在开关上下部附近，当低压柜开关附近位置存在

裸露导电铜排等部件时，高温导电粒子会引起裸露铜排间的空气绝缘能力大幅降低，引起绝缘击

穿，进一步导致分支母排或者主母排短路；

母排短路时，会引起内部进一步连锁放电和故障扩散。

在光伏系统中，接点松脱、接触不良、接线断裂、绝缘材料老化、碳化、电线受潮、腐蚀、绝缘材料破损

等原因都可能产生电弧。由于光伏系统直流侧接线端子很多，发生电弧危害的可能性较高。

直流拉弧有3种类型，包括串联电弧、并联电弧和对地电弧。在3种类型的电弧中，串联电弧发生的可能性

和频次最高可占整体的80%，危害较大。

电弧是离子化的高温气体流，在电弧被引燃的初期，空气急剧爆燃产生的冲击波和随后的高温气流会对人

体和设备带来极大危害。光伏电站交流侧防护相对成熟、相关标准也相对完善，但断路器分断故障电流时喷

弧、低压侧绝缘击穿等仍然存在，进而带来安全隐患甚至可能引发安全事故。

光伏箱式变电站在塑壳断路器分断时易出现箱变低压柜整体故障、内部严重损坏的情况。根据之前现场案

例联合测试分析，故障路径参考如下：

逆变器内部的电容、IGBT等器件失效时容易导致母线或半母线短路，在交流侧有继电器和箱变塑壳断路器

可以有效进行故障电流分断保护，但是在直流侧缺乏电流分断保护能力：逆变器的模组内部出现故障后发生击

穿，击穿后交流侧电流反向涌入直流侧，产生反向电流。此种情况集中式逆变器在直流侧无法进行有效分断，

传统组串式逆变器通常使用负荷开关（Switch）做保护，没有主动分断功能，在逆变器内部故障发生时，由于

没有很好的分断措施，容易导致故障扩散。

尤其是光伏组件呈现大功率、大电流的趋势，同时逆变器功率或汇流箱对应的组串数量也不断增加，电流

反灌时的能量也愈发增大，组件-线缆-逆变器整个电站系统的安全风险也随之增大。

图18 逆变器、汇流箱因直流短路起火照片

图19 常见电弧故障

图20 箱变喷弧引发的安全事故
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直流电弧故障

逆变器内部故障

箱变低压柜内喷弧故障
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自感知、自诊断、自控制、高防护

光伏电站智能安全设计理念3
1

要实现光伏发电的安全，首先要保证电站设备和系统集成满

足电站安全运行的需要。更重要的是满足电站长期运行、站场少

人或无人职守的运维需求。

如前所述，光伏发电电气安全的故障源点和形式具有多、

散、杂的特点，从运维角度，要杜绝各类事故的发生，首先要做

到 “全方位、无死角监测，快速、准确地响应”，依靠传统的安

全保护设计难于充分地满足上述要求，需要借助数字化技术及其

他智能化手段，实现光伏发电安全技术叠代并全方位满足上述要

求。按照“国办函〔2022〕39号”文件精神，工业和信息化部

等 五 部 门 联 合 印 发 了 《 智 能 光 伏 产 业 创 新 发 展 行 动 计 划

（2021-2025年）》，文件中明确了要建设智能光伏系统“自感

知、自诊断、自维护、自调控”能力要求。图21为按照上述要

求，给出的光伏发电智能安全图例。

图21 光伏发电智能安全图例

3 光伏电站
智能安全设计 
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数字化是智能化诊断和控制的基础，基于最新一代设计理念，华为基于数字技术把逆变器传统的组串级电

流、电压（IV）检测扩展到电流、电压、阻抗、温度（I/V/R/T）检测。

在光伏电站中对地绝缘失效是十分常见的故障，尤其在海面、流域等潮湿场景下绝缘问题更加突出。根据

NB32004标准第7.10.1方阵绝缘阻抗检测要求，与不接地光伏方阵连接的逆变器在系统启动前测量光伏方阵输

入端与地之间的绝缘电阻，如果阻抗小于Umaxpv/30mA（Umaxpv是光伏方阵最大输出电压），逆变器必须

上报告警。此外，如果是非电气隔离的逆变器还要求限制接入电网。

当前光伏电站的逆变器在系统启动前均会按照该要求进行一次对地绝缘检测，当出现绝缘故障时对应的逆

变器会上报告警，绝缘故障可以定位到对应的逆变器。但由于逆变器不能进一步判断出具体的故障点，因此后

续的故障点查找需要人工完成，随着光伏逆变器功率增大、组串数量增加，故障排查和定位的难度和时间也成

倍上升。

华为MPPT级直流绝缘诊断技术，在逆变器检测到对地故障时，可以启动对其每路MPPT进行绝缘扫描，

可精确定位到绝缘故障对应的MPPT，极大提高了定位精度。如果是单点故障时，还可以通过智能感知电压的

变化，识别到发生故障的组件在组串中的大致位置，大大缩短了故障定位时间。

注：I：电流，V：电压；R：阻抗；T： 温度

（I/V/R/T全面诊断）

光伏电站电气安全设计框架及技术3
2

华为智能组串分断 (SSLD-TECH) 可实现直流侧的主动分断与精准的组串级防护。该技术由逆变器检测与

逻辑判断系统、脱扣控制系统、可脱扣直流开关系统三部分构成，其中可脱扣直流开关系统是在传统开关基础

上，增加了储能模块、控制指令接口、状态反馈接口、复位按钮装置，并使用了创新的“电子式脱扣器”（一

般过流保护使用的是电磁脱扣器、热脱扣器）。该技术可精准捕捉电流、电压等参数的细微变化，基于一整套

逻辑及算法，可有效判断多种故障：

图22 电流、电压、阻抗、温度（I/V/R/T）全面诊断

图23 MPPT级直流绝缘诊断精度示意图

图25 智能组串分断原理图

图24 绝缘检测故障告警

组串反接：当开关闭合后，反接组串会与其对应的MPPT中其他支路形成回路，光伏组串输入电压

通常接近0，输入电流为反向，其大小为组串在当前辐照下对应的短路电流。当逆变器通过电参数

做出组串反接的逻辑判断后，则发出分断指令；

电流反灌：当MPPT中某一支路的组串电压超过另一条支路组串的开路电压时，该组串会出现反灌

电流。而逆变器基于电参数会做出逻辑判断，随后发出分断指令；

母线短路：当直流母线/半母线电压由正常值快速下降到临界值，逆变器会检测到母线短路故障，立

刻发出分断指令，断开全部直流电流。

直流侧：智能组串分断技术

直流侧：MPPT级直流绝缘诊断技术

逆变器IVRT引擎

直流绝缘故障检测(R)
直流绝缘故障定位(V)

设备高防护

交直流及系统故障识别 系统故障定位 系统保护隔离

DC侧

AC侧

低压侧 中压侧

智能直流分断 (I/V)
DC端子温度检测(T)

AC端子温度 (T)

AC接地异常检测 (R/V)

低压分断及燃弧保护 (I)

中压分断及保护

高效防护
智能风扇异常诊断(T)



图26 电弧特征信号能量与电弧电流和长度关系

图28 低压柜分支母线绝缘防护方案 图29 带消游离格栅的MCCB灭弧罩
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2021年华为获得由北京鉴衡认证中心颁发的首张智能组串分断功能最高等级(Ⅰ级)认证证书。2023年2

月，华为智能组串分断（SSLD）分别获得Intertek天祥和DEKRA德凯颁发的、全球首个智能组串分断符合性

申 明 C B 证 书 和 全 球 首 个 符 合 断 路 器 规 范 的 智 能 组 串 关 断 证 书 。 两 家 机 构 认 证 华 为 智 能 组 串 关 断 符 合

IEC60947-2国际标准。

箱式变电站低压柜设计时，需要实现必要的故障隔离和防护。例如：当某一路塑壳断路器（MCCB）由于

下级出现短路故障分断时，不能由于喷弧而影响到其他低压支路或者低压主母线。

基于上述问题，华为对箱式变电站的设计做了以下几点优化：

最终实现即便有导电粒子喷出塑壳，断路器本体也不会导致母排不同相之间绝缘击穿，进而避免故障扩

散。

针对上述难点问题，华为利用在ICT和人工智能领域积累的技术经验，将AFCI与深度学习技术相结合，推

出智能拉弧检测方案(AFCI)。该方案已在分布式场景广泛应用，能支持最大输入线缆长度200米、0.5秒快速关

断，2020年获得了由鉴衡颁布的最高“L4”等级认证。后续华为也计划推出针对大型地面电站场景的直流拉弧

检测方案。

针对直流拉弧故障，当前业界的直流电弧检测技术主要是利用电弧电流/电压频域，包括频点、能量、变化

量等特征信息进行分析判断，通过提供一体化算法包，对不同阈值参数进行调试。以下为需要重点解决的两大

难点问题：

一是噪声适应性。设备现场运行环境复杂多变，传统方案中的电弧检测算法和阈值设定主要基于人的经

验，在遇到环境噪声接近电弧频谱特征时，无法有效区分，容易导致误保护。另外，在并联和对地电弧检测

中，由于底噪在不同环境中均会变化，当前技术水平尚难以有效识别。

二是场景适应性。随着光伏组件电流和逆变器单机功率不断提升，对于实际使用场景，输入侧线缆长度和

电弧最大电流均可能超过标准给定的测试工况，如图电弧的特征信号随电流和线缆长度增加，逐渐变弱，对检

测仪表和算法的精度提出了更高要求。

传统方案中，逆变器的直流端子固定在外结构件上，端子尾部通过线束走线，经直流开关再到PCB板上。

该方案在设计上相对简单，但是一方面，直流端子需逐一穿孔、定位、紧固，绝缘件固定 后需人工插入PIN

针，生产效率低，且容易出现插入不到位的问题；另一方面，一旦端子处因为虚接、损坏等外部因素导致异常

处温度上升，只有在温度升高到已经烧毁线缆，以至于电信号受到影响时，逆变器才会检测到该电信号、察觉

到异常，但往往已为时已晚，且由于需要接线的线缆数量多， 失效时更容易故障扩散。

塑壳断路器增加带消游离格栅的灭弧罩，通过降低电弧温度实现灭弧，并减少喷出塑壳断路器本体

外的导电粒子的数量；

低压柜按照GB7251-12-2013《低压成套开关设备和控制设备第2部分：成套电力开关和控制设

备》要求实现Form2b及以上的内部隔离（功能单元和进线端子与主母线隔离）或者对主母排及分

支母排进行必要的绝缘包裹防护；

图27 智能端子检测流程图

直流侧：直流拉弧防护技术

直流侧&交流侧:智能端子检测技术

箱变侧：低压电气选型与防护设计

为了规避这一类问题，华为创新性地采用端子在板设计，定制的板载端子可直接上PCB波峰焊焊接，免人

工插PIN针和穿线，可降低穿线不到位导致的直流端子插接不牢的风险，从生产上保障高可靠性。同时端子上板

后，可实现在端子通流点附近增加NTC传感器，就有了将数字化、智能化融入端子检测的基础——数据采集，

继而通过PCB板上的信号链路进行数据传输，最后经由芯片进行信号检测和数据计算，完成智能端子检测。尤

其是当遇到端子插接不到位、金属芯压接不良、外力导致 端子接触不良、化学物质污染时，如直流端子处温度

出现异常，可实时快速上报并启动保护，避免故障进一步恶化和扩散。



图29 智能风扇除尘示意图

图30 智能风扇除尘效果图
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当前国内清洁能源大基地建设中，涵盖了沙戈荒、流域高原、海光等多种典型场景，光伏系统设备也面临

着高温、高湿、高风沙、高海拔、高盐雾等多种严苛环境的挑战，因此逆变器的结构可靠性设计非常重要。华

为在其最新一代智能光伏控制器300KTL上，应用了多重结构安全设计：

以数据为核心，以通讯网络、数据处理、智能诊断等技术为载体或支撑，实现光伏

产业数字化、智能化转型已是大势所趋。借肋数字化技术，重构光伏发电的安全设计，

实现光伏发电主动安全，是产业未来健康发展的内在需要。

目前，光伏发电智能安全方面的技术已得到初步应用，华为率先推出的直流智能组

串分断、直流拉弧智能检测、IV在线扫描和诊断等与智能安全相关的技术已被行业认可

并得到应用。

围绕“自感知、自诊断、自维护、自调控”的智能化需求，智能安全技术开发和应

用的路还很长。下一步，需要产业协同，一是做好智能安全系统的顶层设计；二是做好

基础研究和底层支撑技术的开发和应用，共同打造高质量的光伏电站，加速光伏成为“

主力能源”和“优质能源”，助力碳中和目标早日实现。

4 结 语

IP66防尘防水等级：即使在承受猛烈的海浪冲击或强烈喷水时，仍能保障逆变器免受侵害。华为智

能光伏控制器，为减少拼接缝隙，使用防锈铝板一体拉伸设计，并采用功率腔和维护腔分腔设计，

保障产品高可靠性。

C5-M防腐等级：华为智能光伏控制器经过严苛的盐雾+凝露测试，模拟沿海高盐雾场景；在40度

下湿度保持93%RH喷盐，模拟高湿度和恶劣大气的工业区域。

自动除尘设计：在沙戈荒场景下，扬尘、风沙较多，逆变器风扇的滤网容易被灰尘堵塞，影响风扇

散热，导致逆变器降额运行。华为智能光伏控制器采用1P68 高防护等级风扇，通过智能控制可实

现正向、反向旋转：正常运转时通过正向旋转进行通风散热，在早晚时通过智能判断功率大小，自

动启动风扇反转，可有效将灰尘等堵塞物吹出，大幅提升运维效率，同时避免发电损失。

整机：高效防护&防腐&防尘


