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1 セキュリティ・オプション 

セキュリティ・オプションを使用すると、ウイルスなどのセキュリティ・アラートによるリスクを

軽減できます。 

1.1 MicrosoftNetwork クライアント 

この操作は、Microsoft Networkクライアントの通信で暗号化方法を設定する場合に使用さ

れます。  

ポリシー 説明 推奨 

サードパーティ製

の SMBサーバへ

のパスワードを暗

号化しないで送信

する 

このポリシーは、ID認証時に、平文パスワードを

サード・パーティ（Microsoft以外）の SMBサーバ

に送信できるようにするかどうかを設定する場合

に使用します。 

無効 

常に通信にデジタ

ル署名を行う 

このポリシーは、ワークステーションですべてのサ

ーバ・メッセージ・ブロック（SMB）データ・パケット

が送信に電子署名を必要とするかどうかを設定す

る場合に使用します。電子署名を使用すると、セッ

ションの傍受を防ぐことができます。これにより、

サーバと元のSMBアプリケーションとの通信が影

響を受ける可能性もあります。 

有効 

サーバが同意すれ

ば、通信にデジタ

ル署名を行う 

このポリシーを有効にすると、サーバのステータス

により、SMBデータ・パケットの送信に電子署名

が必要かどうかが決まります。サーバが電子署名

をサポートしている場合、サーバとの通信に電子

署名を使用します。サーバが電子署名をサポート

していない場合、サーバとの通信に電子署名を使

用しません。 

有効 
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1.2 Microsoftネットワーク・サーバ 

このオプションは、Microsoftネットワーク・サーバの通信用に暗号化方法および期限切れ

のログインおよびアイドル・セッションの処理方法を設定するために使用します。 

ポリシー 説明 推奨 

セッションを中断す

るまでに必要とする

アイドル時間 

このポリシーは、サーバが SMBセッションを保留

した後で無効化する時間を設定する場合に使用し

ます。クライアントが再び動作すると、このセッショ

ンは自動的に再設定されます。単位は分です。 

15分 

 

ログオン時間の有効

期間が切れるとクラ

イアントを切断する 

このポリシーは、ログイン時間が有効ログイン時

間を超えた問題の処理方法を設定する場合に使

用します。 

有効 

常に通信にデジタル

署名を行う 

このポリシーは、すべての SMBデータ・パケットの

送信に電子署名が必要かどうかを設定する場合

に使用します。電子署名を使用すると、SMBデー

タ・パケットの傍受を防ぐことができます。これによ

り、クライアントと元の SMBアプリケーションとの

通信が影響を受ける可能性もあります。 

有効 

電子署名通信（クラ

イアントが認めた場

合） 

このポリシーを有効にすると、クライアントのステ

ータスにより、SMBデータ・パケットの送信に電子

署名が必要かどうかが決まります。クライアントが

電子署名をサポートしている場合、クライアントと

の通信に電子署名を使用します。クライアントが電

子署名をサポートしていない場合、クライアントと

の通信に電子署名を使用しません。 

有効 

 

1.3 MSS 

ポリシー 説明 推奨 

IPソース・ルーティング保護

レベル  

このポリシーは、IP ソース・ルーティングの

保護レベルを設定する場合に使用します。 

最も高い保

護レベル。

ソース・ル

ーティング

を完全に無

効化 

各種ネットワーク・トラフィッ

ク用に IPSec免除を設定 

このポリシーでは、Internet Key Exchange

（IKE）や Kerberos認証プロトコルなど、各

種ネットワーク・トラフィック用に IPSec除外

を設定できるかどうかを定義します。 

ISAKMP ト

ラフィックの

みを除外 



Windows OS セキュリティ堅牢性強化ポリシー 1 セキュリティ・オプション 

 
 

版数 01 (2018-07-25) Copyright © Huawei Technologies Co., Ltd. 3 

 

ポリシー 説明 推奨 

自動ログオンを有効にする このポリシーでは、コンピュータに物理的に

アクセスできるユーザーが自動的にログオ

ンできるかどうかを定義します。 

無効 

ICMP リダイレクトで OSPF

生成ルートを無視する  

このポリシーは、ICMPパケットが開放型最

短経路優先（OSPF）生成ルートを無視する

ようにリダイレクトできるようにするかどうか

を設定する場合に使用します。 

無効 

IRDPで既定のゲートウェ

イ・アドレスを検出および構

成可能にする 

このポリシーは、ICMPルータ検出プロトコ

ル（IRDP）が既定のゲートウェイ・アドレス

を検出および設定できるようにするかどう

かを設定する場合に使用します。 

無効 

WINSサーバ以外からの

NetBIOS名の解放要求を

無視するように設定する  

デフォルトでは、NetBIOSを実行しているコ

ンピュータが要求に応じて名前を解放しま

す。このポリシーは、Windows インターネッ

ト・ネーム・サービス（WINS）サーバ以外の

名前解放要求を無視するかどうかを設定

する場合に使用します。 

有効 

DLLプリロード脆弱性防止 このポリシー設定では、DLL検索パス・ア

ルゴリズムを制御できます。DLL検索パス・

アルゴリズムは、完全修飾パスを指定せず

に DLLがロードされると、LoadLibrary API

と LoadLibraryEx APIで使用されます。 

WebDAVフ

ォルダから

のDLLロー

ドをブロック 

キープ・アライブ・パケットが

ミリ秒単位で送信される頻

度 

このポリシーは、TCPセッションがアクティ

ブかどうかをネットワーク・サブシステムが

検証する頻度を設定する場合に使用しま

す。 

300000 ミリ

秒 

セーフ DLLの検索順序を

有効にする  

このポリシーは、Windowsがドライバ・ファ

イル（.dlls）を特定する方法を設定する場

合に使用します。このポリシーを有効にす

ると、Windowsはシステム・ディレクトリを

最初に検索します。このポリシーを無効に

すると、Windowsは現在のディレクトリを最

初に検索します。  

有効 

8.3 ファイル名の自動生成

を無効にする 

16ビット・システムとの互換性を維持するに

は、システムのファイルごとに 8文字互換

名を生成する必要があります。この場合、

攻撃者は 8文字のみでシステムのファイル

を参照できます。このポリシーは、8文字フ

ァイル名の生成を止めるかどうかを設定す

る場合に使用します。 

NTFSが短

縮ファイル

名を作成し

ない 
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ポリシー 説明 推奨 

セキュリティ・ログが最大容

量に近づくと警告する 

このポリシーは、セキュリティ・ログが必要

に応じてイベントを上書きするように設定さ

れている場合を除き、セキュリティ・ログが

パーセントしきい値に達すると、監査イベン

トを生成する場合に使用します。 

90% 

スクリーン・セーバーのパス

ワード保護をすぐに有効に

する 

このポリシーは、スクリーン・セーバーが画

面に表示されてから、システムが実際にロ

ックされるまでの期間を設定する場合に使

用します。 

0秒 

未承認データの再送信回

数 

このポリシーでは、接続が破棄されるまで

TCPが個別のデータ・セグメントを再送信

する回数を定義します。 

3回 

 

1.4 対話型ログオン 

この操作は、コンピュータへの対話型ログインのプロパティを設定する場合に使用します。  

ポリシー 説明 推奨 

最後のユーザー

名を表示しない 

このポリシーは、Windowsログイン・インターフェー

スで最後のログインのアカウントを表示するかどう

かを設定する場合に使用します。 

有効 

CTRL+ALT+DE

Lを必要としない 
このポリシーは、ログインの前に Ctrl+Alt+Delキ

ーを押すかどうかを設定する場合に使用します。 

無効 

パスワードが無効

になる前にユーザ

ーに変更を促す 

このポリシーは、期限が切れる前にパスワードの

変更をシステムがユーザーに要求する日数を設定

する場合に使用します。 

14日 

スマート・カード取

り出し時の動作 

このポリシーは、インテリジェント・カードをユーザ

ー識別に使用している場合、スマート・カードを取り

外した後の操作方法を設定する場合に使用しま

す。スマート・カードが使用されていない場合、この

ポリシーは無効です。  

ワークステー

ションをロック

する 

スマート・カードが

必要 

このポリシーは、ユーザーがコンピュータへのログ

インにスマート・カードを使用する必要があるかどう

かを設定する場合に使用します。 

無効 
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1.5 ドメイン・メンバー 

この操作は、ドメイン・メンバー間の通信の暗号化方法およびドメイン・アカウントのパスワ

ード管理方法を設定する場合に使用します。 

ポリシー 説明 推奨 

可能な場合、セキ

ュリティで保護され

たチャネルのデー

タをデジタル的に

暗号化する 

このポリシーを有効にすると、セキュリティ・チャネ

ルを暗号化できるドメイン・コントローラへのセキュ

リティ・チャネル転送に対して電子暗号化が使用さ

れます。セキュリティ・チャネルを暗号化できないド

メイン・コントローラへのセキュリティ・チャネル転送

に対して電子暗号化が使用されません。 

有効 

可能な場合、セキ

ュリティで保護され

たチャネルのデー

タをデジタル的に

署名する 

このポリシーを有効にすると、セキュリティ・チャネ

ルに署名できるドメイン・コントローラへのセキュリ

ティ・チャネル転送に対して電子署名が使用されま

す。セキュリティ・チャネルに署名できないドメイン・

コントローラへのセキュリティ・チャネル転送に対し

て電子署名が使用されません。 

有効 

最大コンピュータ・

アカウントのパス

ワードの有効期間 

このポリシーは、コンピュータ・アカウントのパスワ

ードの最大有効期間を設定する場合に使用しま

す。有効期間は、パスワードを設定または変更した

日から始まります。単位は日です。有効期限が切

れたら、パスワードを変更する必要があります。 

30日 

コンピュータ・アカ

ウント・パスワード: 

定期的な変更を無

効にする 

このポリシーは、コンピュータ・アカウントのパスワ

ードを定期的に変更するかどうかを設定する場合

に使用します。 

無効 

強力な（Windows 

2000かそれ以降

のバージョン）セッ

ション・キーを必要

とする 

デフォルトでは、ドメイン・メンバーは 64桁のセッシ

ョン・キーを使用してセキュリティ・チャネルを暗号

化します。このポリシーは、128桁のキーを使用し

てセキュリティ・チャネルを暗号化するかどうかを設

定する場合に使用します。 

有効 

 

1.6 監査 

この操作は、グローバル・システム・オブジェクトへのアクセス、バックアップの使用、復旧権

限、システムがセキュリティ・イベントを記録できない場合のシステムの即時シャット・ダウン

などのイベントを監査する場合に使用します。 
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ポリシー 説明 推奨 

セキュリティ・アラートを

記録できない場合にシス

テムを即時シャット・ダウ

ン  

このポリシーは、システムがセキュリティ・イ

ベントを記録できない問題の解決策を設定

する場合に使用します。このポリシーを有効

にすると、セキュリティ・イベントを記録できな

い場合にシステムがシャット・ダウンします。

セキュリティ・イベントを記録できない場合に

システムをシャット・ダウンしない場合、ロー

カル管理者はコンピュータにログインし、イベ

ント・ログを手動で消去するか、ポリシーをリ

セットする必要があります。 

無効 

 

1.7 アカウント 

この操作は、管理者アカウントとゲスト・アカウントを有効にし、管理者アカウントとゲスト・ア

カウントの名前を変更し、ローカル・ユーザーがパスワードなしでリモート・ログインを実行で

きるようにする場合に使用します。 

ポリシー 説明 推奨 

ローカル・アカウ

ントの空のパスワ

ードの使用をコン

ソール・ログオン

のみに制限する 

Windowsでは、ログインはローカル・ログインとリモ

ート・ログインの 2種類に分けられます。このポリシ

ーは、ローカル・ユーザーがパスワードなしでリモー

ト・ログインできるようにするかどうかを設定する場

合に使用します。 

有効 

Guestアカウント

の状態 

ゲスト・アカウントは、未認定ユーザーにサービスを

提供します。このポリシーは、ゲスト・アカウントを無

効または有効にする場合に使用します。ゲスト・ア

カウントを無効にしておくことを推奨します。 

無効 

Guestアカウント

名の変更 

システム・セキュリティのために、無効にしている場

合でもゲスト・アカウントの名前を変更する必要があ

ります。このポリシーは、ゲスト・アカウントの名前を

変更する場合に使用します。 

SWVisitor 

Administratorア

カウント名の変更 

管理者アカウントを通常のアカウントと簡単に区別

できなくするには、特殊な意味を持つ単語を使用し

て名前を変更します。このポリシーは、管理者アカ

ウントの名前を変更する場合に使用します。  

SWMaster 
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1.8 回復コンソール 

この操作は、回復コンソールからシステムにログインする場合のアカウントおよびパスワー

ド認証方法おとびドライバやフォルダのアクセス権を設定する場合に使用します。 

ポリシー 説明 推奨 

自動管理ログオ

ンを許可する 

このポリシーは、回復コンソールからシステムにログ

インする場合に管理者アカウントのパスワードを指

定する必要があるかどうかを設定する場合に使用し

ます。このポリシーを有効にすると、回復コンソール

からシステムにログインする場合にパスワードを指

定する必要はありません。 

無効 

すべてのドライブ

とフォルダに、フ

ロッピーのコピー

とアクセスを許

可する 

デフォルトでは、回復コンソールでは、各ドライブの

ルート・フォルダおよびオペレーティング・システム・

フォルダ（通常は C:¥Windows）にのみアクセスでき

ます。回復コンソールでは、ハード・ドライブからリム

ーバブル・メディアにファイルをコピーできません。こ

のポリシーは、すべてのドライブとフォルダのコピー

およびアクセスを許可するかどうかを設定する場合

に使用します。 

無効 

 

1.9 システム暗号化 

この操作は、暗号化、ハッシュ、署名に連邦情報処理標準（FIPS）準拠のアルゴリズムを使

用するかどうかを設定する場合に使用します。 

ポリシー 説明 推奨 

コンピュータに保存さ

れているユーザー・キ

ーに強力なキー保護

を強制する 

このポリシーは、キーを使用する場合にパ

スワードを入力する必要があるかどうかを

設定する場合に使用します。 

ユーザーがキー

を使うときには

パスワードの入

力が必要。 

 

1.10 システム・オブジェクト 

この操作は、アクセス権およびシステム・オブジェクトのデフォルト所有者を設定する場合に

使用します。Windows以外のサブシステムは大文字と小文字を区別する必要があります。 
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ポリシー 説明 推奨 

Administratorsグ

ループのメンバー

によって作成され

たオブジェクトの

既定の所有者 

このポリシーは、作成したシステム・オブジェクトの

デフォルト所有者を設定する場合に使用します。 

有効 

Windowsシステ

ムではないサブシ

ステムのための

大文字と小文字

の区別をしないこ

とが必須 

リソース・アクセス時、Windowsでは大文字と小文

字を区別しません。Windowsのカーネルは、大文

字と小文字を区別する他のサブシステムをサポー

トしています。このポリシーを有効にすると、

Windows以外のサブシステムも大文字と小文字を

区別しなくなります。Windowsシステム間の通信で

は、このポリシーは無効です。 

有効 

 

1.11 システム設定 

この操作は、アプリケーション・プログラムをサポートし、実行ファイルの実行時にデジタル

証明書を有効にするようにサブシステムを設定する場合に使用します。 

ポリシー 説明 推奨 

ソフトウェア制限

のために

Windows実行可

能ファイルに対し

て証明書の規則

を使用する 

このポリシーは、プロセスまたはユーザーが実行フ

ァイルを実行するときにデジタル証明書を有効にす

るかどうかを設定する場合に使用します。このポリ

シーを有効にすると、ソフトウェアの一部に関連す

るデジタル証明書によって、ソフトウェアを実行でき

るかどうかが決まります。このため、権限のないコ

ードの実行を防ぐことができます。  

有効 

 

1.12 ネットワーク・セキュリティ 

この操作は、Windowsのネットワーク・セキュリティ・プロパティを設定する場合に使用しま

す。 

ポリシー 説明 推奨 

LAN Manager認

証レベル 

このポリシーは、LAN Managerの認証プロトコル

を設定する場合に使用します。認証プロトコルに

は、LM、NT LAN Manager（NTLM）、NTLMv2な

どがあります。 

NTLMv2応

答のみ送信

（LMを拒否

する） 
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ポリシー 説明 推奨 

必須の署名をして

いる LDAP クライ

アント 

ライトウェイト・ディレクトリ・アクセス・プロトコル

（LDAP）はテキスト・ベースですが、ディレクトリの

機密セクションへのアクセス権を取得するための

認証をサポートしています。このポリシーは、

LDAP クライアントの署名方法を設定する場合に

使用します。 

ネゴシエーシ

ョン署名 

次のパスワード変

更で LAN 

Managerパスワー

ド・ハッシュ値を格

納しない 

セキュリティ・アカウント・マネージャ（SAM）データ

ベースは通常、アカウント・パスワードの LAN 

Managerハッシュを格納します。ハッシュが捕捉さ

れると、悪質な攻撃が簡単になります。このポリシ

ーは、次にパスワードを変更するときに新しい

LAN Managerパスワードのハッシュを格納できる

ようにするかどうかを設定する場合に使用します。 

有効 

セキュアRPCを含

むクライアント・ベ

ースの NTLM 

SSP最小のセッシ

ョン・セキュリティ 

NTLM認証は、各種クライアントとサーバの接続を

管理するためにセキュリティ・サービスを提供でき

ます。このポリシーは、クライアント通信の最低限

のセキュリティ標準を設定する場合に使用します。 

NTLMv2セッ

ション・セキュ

リティが必要  

128ビット暗

号化が必要 

セキュアRPCを含

むサーバ・ベース

の NTLM SSP最

小のセッション・セ

キュリティ 

NTLM認証は、各種クライアントとサーバの接続を

管理するためにセキュリティ・サービスを提供でき

ます。このポリシーは、サーバ通信の最低限のセ

キュリティ標準を設定する場合に使用します。 

128ビット暗

号化が必要 

 

1.13 ネットワーク・アクセス 

この操作は、Windowsのネットワーク・アクセス・プロパティを設定する場合に使用します。 

ポリシー 説明 推奨 

SAMアカウントの

匿名の列挙を許

可しない 

このポリシーは、匿名ユーザーがアカウン

トを列挙できるようにするかどうかを設定す

る場合に使用します。列挙できるように設

定した場合、匿名ユーザーはアカウントを

取得し、パスワード・クラッキングを実行で

きます。 

有効 
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ポリシー 説明 推奨 

SAMアカウントお

よび共有の匿名

の列挙を許可しな

い 

このポリシーは、匿名ユーザーがアカウン

トおよび共有名を列挙できるようにするか

どうかを設定する場合に使用します。列挙

できるように設定した場合、匿名ユーザー

はアカウントおよび共有名を取得し、パス

ワード・クラッキングを実行できます。  

有効 

ネットワーク認証

のために資格情

報または.NET 

Passportを保存

することを許可し

ない 

このポリシーは、認証後にユーザーがアカ

ウントとパスワードを保存できるかどうかを

設定する場合に使用します。 

有効 

Everyoneのアク

セス許可を匿名

ユーザーに適用

する 

デフォルトでは、コンピュータにログインして

いる匿名ユーザーは Everyoneユーザー

権限を持っていません。このポリシーを有

効にすると、Everyoneユーザーの全権限

が匿名ユーザーに付与されます。 

無効 

リモートからアク

セスできる名前付

きパイプ 

名前付きパイプは 2つのプロセスの間の通

信チャネルです。このポリシーは、匿名でア

クセスできる名前付きパイプを設定する場

合に使用します。 

ブラウザ 

リモートからアク

セスできるレジス

トリのパス 

このポリシーは、リモートでアクセスできる

レジストリ・パスを設定する場合に使用しま

す。 

System¥CurrentCon
trolSet¥Control¥Pro
ductOptions 
System¥CurrentCon
trolSet¥Control¥Ser
ver Applications 
Software¥Microsoft¥
Windows 
NT¥CurrentVersion 
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ポリシー 説明 推奨 

リモートからアク

セス可能なレジス

トリ・パスおよびサ

ブパス 

このポリシーは、リモートでアクセスできる

レジストリ・パスおよびサブパスを設定する

場合に使用します。 

System¥CurrentCon
trolSet¥Control¥Prin
t¥Printers 
System¥CurrentCon
trolSet¥Services¥Ev
entlog 
Software¥Microsoft¥
OLAP Server 
Software¥Microsoft¥
Windows 
NT¥CurrentVersion
¥Print 
Software¥Microsoft¥
Windows 
NT¥CurrentVersion
¥Windows 
System¥CurrentCon
trolSet¥Control¥Con
tentIndex 
System¥CurrentCon
trolSet¥Control¥Ter
minal Server 
System¥CurrentCon
trolSet¥Control¥Ter
minal 
Server¥UserConfig 
System¥CurrentCon
trolSet¥Control¥Ter
minal 
Server¥DefaultUser
Configuration 
Software¥Microsoft¥
Windows 
NT¥CurrentVersion
¥Perflib 
System¥CurrentCon
trolSet¥Services¥Sy
smonLog 

ローカル・アカウ

ントの共有とセキ

ュリティ・モデル 

このポリシーは、ネットワーク・アクセスで使

用されるローカル・アカウントの認証方法を

設定する場合に使用します。独自の認証

用 IDを使用しているユーザーは、付与済

みの権限を認証後に持つことができます。

ゲスト・ユーザーとして認証を受けた場合

は、ゲスト・ユーザーの権限のみが付与さ

れます。 

クラシック - ローカ

ル・ユーザーがローカ

ル・ユーザーとして認

証する  
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1.14 デバイス 

この操作は、デバイスのアクセス権と操作権限およびデバイス・ドライバのインストール権

限を設定する場合に使用します。 

ポリシー 説明 推奨 

リムーバブル・メディアを取り

出すのを許可する 

このポリシーは、リムーバブル・メディア

のフォーマットおよび表示権限が付与さ

れるユーザー・グループを設定する場合

に使用します。 

管理者 

ユーザーがプリンタ・ドライバ

をインストールできないように

する 

通常、ユーザーはプリンタをインストー

ルして設定する必要があります。ただ

し、悪質なユーザーは無効なプリンタ・ド

ライバをインストールしてシステムの操

作権限を取得することがあります。この

ポリシーは、プリンタ・ドライバのインスト

ール権限をユーザーに付与するかどう

かを設定する場合に使用します。 

有効 

CD-ROMアクセスをローカ

ルでログオンしたユーザーに

限定する 

このポリシーは、リモートでログインする

ユーザーがローカル・コンピュータの

CD-ROMにアクセスできるようにするか

どうかを設定する場合に使用します。こ

のポリシーを有効にすると、ローカルで

ログインするユーザーのみが CD-ROM

にアクセスできます。 

有効 

フロッピー・アクセスをローカ

ルでログオンしたユーザーに

限定する 

このポリシーは、リモートでログインする

ユーザーがローカル・コンピュータのフロ

ッピー・ディスクにアクセスできるように

するかどうかを設定する場合に使用しま

す。このポリシーを有効にすると、ローカ

ルでログインするユーザーのみがフロッ

ピー・ディスクにアクセスできます。 

有効 
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2 監査およびアカウント・ポリシー 

2.1 Kerberosポリシー 

Kerberosポリシーはドメイン・ユーザー・アカウントで使用されます。Kerberosポリシーによ

り、チケットの有効期限と強制などの Kerberos関連設定が決まります。 

ポリシー 説明 推奨 

ユーザー・

ログオン

の制限を

強制する 

このポリシーにより、チケットの最長有効期間や

ユーザー・ログオンの制限強制の設定など、ドメ

イン・ユーザー・アカウントのKerberos関連属性

が決まります。 

有効 

 

2.2 イベント・ログ設定 

セキュリティ・ログ 

セキュリティ・ログは、ポリシー・グループで定義したセキュリティ監査情報を記録します。セ

キュリティ・ログ・ポリシー・グループは、イベント・ログの最大サイズと古いイベント保持の 2

つのポリシーで構成されています。 

ポリシー 説明 推奨 

イベント・ログの最

大サイズ 

このポリシーは、セキュリティ・ログ・ファ

イルの最大サイズを設定する場合に使

用します。 

81920KB 

古いイベントを保

持する 

このポリシーにより、ログ・ファイルが最

大サイズに達したときのイベント・ログ動

作が決まります。 

無効 
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アプリケーション・ログ 

アプリケーション・ログは、システム・アプリケーション・ソフトウェアで生成したイベントを記

録します。アプリケーション・ログ・ポリシー・グループは、イベント・ログの最大サイズと古い

イベント保持の 2つのポリシーで構成されています。 

ポリシー 説明 推奨 

イベント・ログの最

大サイズ 

このポリシーは、アプリケーション・ログ・ファイ

ルの最大サイズを設定する場合に使用します。 

32768KB 

古いイベントを保

持する 

このポリシーにより、ログ・ファイルが最大サイ

ズに達したときのイベント・ログ動作が決まりま

す。 

無効 

 

システム・ログ 

システム・ログは、オペレーティング・システムが生成する（システム起動やシャット・ダウン

などの）イベントを記録します。システム・ログ・ポリシー・グループは、イベント・ログの最大

サイズと古いイベント保持の 2つのポリシーで構成されています。 

ポリシー 説明 推奨  

イベント・ログの最

大サイズ 

このポリシーは、システム・ログ・ファイルの最大

サイズを設定する場合に使用します。 

32768KB 

古いイベントを保

持する 

このポリシーにより、ログ・ファイルが最大サイ

ズに達したときのイベント・ログ動作が決まりま

す。 

無効 

 

2.3 監査ポリシー 

この操作は、成功したログイン・イベントや失敗したアカウント管理イベントなど、監査対象

のイベントを設定する場合に使用します。監査対象のイベントが発生すると、コンピュータは、

アカウント、実行操作、実行時間、実行結果など、関連情報を記録するための監査項目を

生成します。 

ポリシー 説明 推奨 

アカウント管

理の監査 

このポリシーは、アカウント管理イベントを監査する

かどうかを設定する場合に使用します。アカウント管

理イベントには、アカウントまたはアカウント・グルー

プの作成中、削除中、変更中、アカウントの有効化

処理中、無効化処理中、変更中、パスワードの設定

中または変更中などがあります。  

有効 
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ポリシー 説明 推奨 

ディレクトリ・

サービスのア

クセスの監査 

このポリシーは、ディレクトリ・サービス・アクセスを監

査するかどうかを設定する場合に使用します。 

有効 

アカウント管

理の監査 

このポリシーは、アカウント管理イベントを監査する

かどうかを設定する場合に使用します。アカウント管

理イベントには、アカウントまたはアカウント・グルー

プの作成中、削除中、変更中、アカウントの有効化

処理中、無効化処理中、変更中、パスワードの設定

中または変更中などがあります。  

有効 

ディレクトリ・

サービスのア

クセスの監査 

このポリシーは、ディレクトリ・サービス・アクセスを監

査するかどうかを設定する場合に使用します。 

有効 

ログオン・イ

ベントの監査 

このポリシーは、コンピュータ・リソース・アクセスのイ

ベントを監査するかどうかを設定する場合に使用し

ます。 

有効 

オブジェクト・

アクセスの監

査 

このポリシーは、アクセス制御リストを定義するオブ

ジェクトへのアクセスのイベントを監査するかどうか

を設定する場合に使用します。オブジェクトには、フ

ァイル、フォルダ、レジストリ、プリンタなどがありま

す。 

有効 

ポリシーの変

更の監査 

このポリシーは、コンピュータ・ポリシーを変更するイ

ベントを監査するかどうかを設定する場合に使用し

ます。 

有効 

システム・イ

ベントの監査 

このポリシーは、システムのセキュリティに影響する

再起動やシャット・ダウンなどのシステム・イベントを

監査するかどうかを設定する場合に使用します。 

有効 

プロセス追跡

の監査 

このポリシーは、プログラムの起動や停止、プロセス

の変更などのイベントに関する詳細を監査するかど

うかを設定する場合に使用します。このポリシーを有

効にすると、大量のイベントが生成されます。通常、

このポリシーは使用されません。  

有効 

 

2.4 アカウント・ポリシー 

この操作は、最小パスワード有効期間、最大パスワード有効期間、パスワード文字数、パ

スワードの複雑さなど、アカウントのパスワードのプロパティを設定する場合に使用します。 
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ポリシー 説明 推奨 

パスワードの複雑

さの条件  

複雑なパスワードは、コード破損のリスクを低

減します。複雑なパスワードは、以下の 3種類

の文字（Windows NT4.0システムでは 2種類

以上）を含んでいる必要があります。  

 大文字  

 小文字  

 数値  

 特殊文字  

有効 

パスワードの変更

禁止期間 

このポリシーは、パスワード設定後の最小有

効期間を設定する場合に使用します。つまり、

設定されている時間内では、パスワードを変更

できません。単位は日です。 

1日 

パスワードの有効

期間 

このポリシーは、パスワード設定後の最大有

効期間を設定する場合に使用します。つまり、

設定されている時間後に、パスワードを変更す

る必要があります。単位は日です。 

0日 

注意:このパラメ

ータを0に設定し

た場合、アカウ

ント・パスワード

は永久に有効に

なります。 

パスワードの最小

文字数 

このポリシーでは、ユーザー・パスワードで必

要な最低限の文字数を定義します。 

8文字 

パスワードの履歴

を記録する 

このポリシーは、何度も入力しなくても済むよう

に、格納する旧パスワードの数を設定する場

合に使用します。 

24個のパスワー

ドを記憶 

暗号化を元に戻せ

る状態でパスワー

ドを保存する 

このポリシーは、ユーザー・パスワードを格納

するために元に戻せる暗号化を使用するかど

うかを設定する場合に使用します。このポリシ

ーを有効にすると、格納した情報で元のパスワ

ードを復元できます。このポリシーを無効にす

ると、パスワード・ハッシュのみが格納され、パ

スワードを復元できなくなります。 

無効 

 

2.5 アカウント・ロックアウト・ポリシー 

この操作は、アカウントのロックしきい値、ロック期間、アカウント・ロック・カウンタのリセット

時間を設定する場合に使用します。 
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ポリシー 説明 推奨 

ロックアウト期間 このポリシーは、このアカウントをロックする条

件を満たした場合にアカウントをロックする期間

を設定する場合に使用します。設定した期間が

過ぎると、アカウントのロックは自動的に解除さ

れます。単位は分です。 

15分 

ロックアウト・カウ

ンタのリセット 

このポリシーは、カウンタが 0にリセットされる頻

度を設定する場合に使用します。この値は、ロッ

クアウト時間の値以下にする必要があります。

単位は分です。 

15分 

アカウントのロック

アウトのしきい値 

このポリシーは、間違ったパスワードを入力し、

ユーザーのアカウントがロックされるまでの回数

を設定する場合に使用します。 

5回 

 

2.6 ユーザー権利の割り当て 

ポリシー 説明 推奨 

資格情報マネ

ージャに信頼さ

れた呼び出し

側としてアクセ

ス 

このポリシーでは、資格情報マネージャからユー

ザー資格情報にアクセスできるようにするかどうか

を定義します。 

管理者 

ネットワーク経

由でコンピュー

タへアクセス 

このポリシーでは、リモート・コンピュータにネットワ

ークからアクセスできるユーザーまたはユーザー・

グループを指定できます。 

管理者 

ネットワーク経

由でコンピュー

タへアクセス 

このポリシーでは、リモート・コンピュータにネットワ

ークからアクセスできるユーザーまたはユーザー・

グループを指定できます。 

管理者 

リモート・コンピ

ュータからの強

制シャット・ダウ

ン 

このポリシーでは、リモート操作からコンピュータを

シャット・ダウンできるユーザーまたはユーザー・グ

ループを指定できます。 

管理者 

オペレーティン

グ・システムの

一部として機能 

このポリシーでは、システム管理者よりも高い権限

を持つユーザーまたはユーザー・グループを追

加、削除できます。このユーザーまたはユーザー・

グループはシステムのどの操作でも実行できま

す。 

有効 
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ポリシー 説明 推奨 

資格情報マネ

ージャに信頼さ

れた呼び出し

側としてアクセ

ス 

このポリシーでは、資格情報マネージャからユー

ザー資格情報にアクセスできるようにするかどうか

を定義します。 

有効 

バッチ・ジョブと

してログオン 

このポリシーでは、バッチ処理キュー機能でログイ

ンできるユーザーまたはユーザー・グループを指

定できます。 

有効 

ファームウェア

環境値の修正 

このポリシーでは、他のユーザーの環境を変更で

きるユーザーまたはユーザー・グループを指定で

きます。 

管理者 

ローカル・ログ

オンを許可する 

このポリシーでは、ローカルでコンピュータにログ

インできるユーザーを指定できます。 

管理者 

ターミナル・サ

ービスを使った

ログオンを許可

する 

このポリシーでは、ターミナル・サービス・クライア

ントとしてコンピュータにログインできるユーザーを

指定できます。 

管理者 

システムのシャ

ット・ダウン 

このポリシーでは、シャット・ダウン・コマンドを使用

してオペレーティング・システムをシャット・ダウンで

きるユーザーまたはユーザー・グループを指定で

きます。 

管理者 

グローバル・オ

ブジェクトの作

成 

このポリシーでは、グローバル・オブジェクトを作成

できるユーザーまたはユーザー・グループを指定

できます。 

管理者 

永続的共有オ

ブジェクトの作

成 

このポリシーでは、システム・コア・アプリケーショ

ンでのみ使用可能な永続的共有オブジェクトを作

成できるユーザーまたはユーザー・グループを指

定できます。 

管理者 

シンボリック・リ

ンクの作成 

このポリシーでは、システムでシンボリック・リンク

を作成できるようにするかどうかを定義します。 

管理者 

ファイルとその

他のオブジェク

トの所有権の

取得 

このポリシーでは、システムのファイルまたは他の

オブジェクトの所有権を取得できるユーザーまた

はユーザー・グループを指定できます。  

管理者  

スケジューリン

グ優先順位の

繰り上げ 

このポリシーでは、プロセスの優先順位を変更で

きるユーザーまたはユーザー・グループを指定で

きます。 

管理者 
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ポリシー 説明 推奨 

ファイルとディレ

クトリのバックア

ップ 

このポリシーでは、復元するファイルおよびディレ

クトリの権限によって制限されないユーザーを指

定できます。 

管理者 

ボリュームの保

守タスクを実行 

このポリシーでは、ボリュームの保守タスク（ディス

ク・クリーンアップ・プログラムやディスク断片化ク

リーンアップ・プログラムなど）を実行できるユーザ

ーまたはユーザー・グループを指定できます。 

管理者 

ネットワーク経

由でコンピュー

タへアクセスを

拒否する 

このポリシーでは、ネットワークからコンピュータに

アクセスできないユーザーまたはユーザー・グル

ープを指定できます。ネットワーク経由でコンピュ

ータへアクセスポリシーも設定している場合、ネッ

トワーク経由でコンピュータへアクセスを拒否する

のみが実行されます。  

Windows XPを使用している場合、このポリシーを

実行する前に、Support_388945a0 というユーザ

ーを追加する必要があります。Windows 2003を

使用している場合、ANONYMOUS LOGON、

Built-in Administrator、Support_388945a0、

Guest、および他のすべての非オペレーティング・

システム・ユーザーを追加する必要があります。 

ゲスト  

ローカル・ログ

オンを拒否する 

このポリシーでは、ローカルからコンピュータにロ

グインできないユーザーまたはユーザー・グルー

プを指定できます。ローカル・ログオンポリシーも

設定している場合、ローカル・ログオンを拒否する

のみが実行されます。 

ゲスト 

ターミナル・サ

ービスを使った

ログオンを拒否

する 

このポリシーでは、ターミナル・サービスとしてログ

オンできるようにするかどうかを定義します。 

ゲスト 

タイム・ゾーン

の変更 

このポリシーでは、コンピュータのタイム・ゾーンを

変更できるようにするかどうかを定義します。 

管理者 

システム時刻

の変更 

このポリシーでは、コンピュータの日付と時刻を変

更できるユーザーまたはユーザー・グループを指

定できます。 

管理者 

プロセス・レベ

ル・トークンの

置き換え 

このポリシーでは、プロセスのサブ・プロセス・トー

クンをプロセスから変更できるユーザーまたはユ

ーザー・グループを指定できます。 

管理者 

プロセス・ワー

キング・セットの

増加 

このポリシーでは、ワーキング・セットのサイズをプ

ロセスが増減できるかどうかを定義します。ワーキ

ング・セットとは、プロセスの物理メモリにあるメモ

リ・ページの現在のセットです。 

管理者 
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ポリシー 説明 推奨 

監査とセキュリ

ティ・ログの管

理 

このポリシーでは、監査およびセキュリティ・ログを

管理できるユーザーまたはユーザー・グループを

指定できます。侵入者が監査およびセキュリティ・

ログを管理できるようになると、操作記録を隠した

り、システムに損害を与えられるようになったりし

ます。そのため、この権限は厳しく制限する必要

があります。 

管理者 

デバイス・ドライ

バのロードとア

ンロード 

このポリシーでは、装置ドライバをインストールま

たは削除できるユーザーまたはユーザー・グルー

プを指定できます。  

管理者   

メモリ内のペー

ジのロック 

このポリシーでは、物理メモリにのみデータを保存

するようにプロセスを設定できるユーザーまたは

ユーザー・グループを指定できます。 

管理者  

バッチ・ジョブと

してログオン 

このポリシーでは、バッチ処理キュー機能でログイ

ンできるユーザーまたはユーザー・グループを指

定できます。 

管理者 

ドッキング・ステ

ーションからコ

ンピュータを削

除 

このポリシーでは、ドッキング・ステーションからポ

ータブル・コンピュータを削除できるユーザーまた

はユーザー・グループを指定できます。 

管理者 

ボリュームの保

守タスクを実行 

このポリシーでは、ボリュームの保守タスク（ディス

ク・クリーンアップ・プログラムやディスク断片化ク

リーンアップ・プログラムなど）を実行できるユーザ

ーまたはユーザー・グループを指定できます。 

管理者 

ファイルとディレ

クトリの復元 

このポリシーでは、ファイルやディレクトリを復元す

る場合、ファイルとディレクトリの権限によって制限

されないユーザーまたはユーザー・グループを指

定できます。  

管理者 

ファイルとその

他のオブジェク

トの所有権の

取得 

このポリシーでは、システムのファイルまたは他の

オブジェクトの所有権を取得できるユーザーまた

はユーザー・グループを指定できます。  

管理者 

システム・パフ

ォーマンスのプ

ロファイル 

このポリシーでは、システム・パフォーマンス（シス

テム・プロセスなど）を監視できるユーザーまたは

ユーザー・グループを指定できます。 

管理者 
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3 管理用テンプレート 

3.1 インターネット通信 

インターネット通信の設定は、Windows 2008 Serverのコンポーネントがインターネットと通

信する方法を制御するためのものです。 

ポリシー 説明 推奨 

プリンタ・ドライバの

HTTP経由でのダウ

ンロードをオフにする 

このポリシーでは、HTTP経由でプリント・ドライ

バ・パッケージをコンピュータがダウンロードでき

るかどうかを定義します。 

有効 

Windows Updateで

のデバイス・ドライバ

の検索をオフにする 

このポリシーでは、デバイスのローカル・ドライ

バがない場合、WindowsがWindows Update

でデバイス・ドライバを検索するかどうかを定義

します。 

無効 

Windows 

Messengerカスタ

マ・エクスペリエンス

向上プログラムをオ

フにする 

このポリシーでは、Windows Messengerの使

用に関する匿名情報をWindows Messenger

が収集、送信するかどうかを定義します。 

有効 

検索コンパニオンの

内容ファイルの更新

をオフにする 

このポリシーでは、検索コンパニオンがローカル

およびインターネットの検索中に内容の更新を

自動的にダウンロードするかどうかを定義しま

す。 

有効 

ファイルおよびフォル

ダの"Webに発行"タ

スクをオフにする 

このポリシーでは、ファイル、フォルダ、選択項

目をWebに発行するタスクをWindowsのフォ

ルダのファイルとフォルダのタスクで実行できる

かどうかを定義します。 

有効 

プリンタ・ドライバの

HTTP経由でのダウ

ンロードをオフにする 

このポリシーでは、HTTP経由でプリント・ドライ

バ・パッケージをコンピュータがダウンロードでき

るかどうかを定義します。 

有効 



Windows OS セキュリティ堅牢性強化ポリシー 3 管理用テンプレート 

 
 

版数 01 (2018-07-25) Copyright © Huawei Technologies Co., Ltd. 22 

 

ポリシー 説明 推奨 

HTTP経由の印刷を

オフにする 

このポリシーでは、クライアント・コンピュータが

HTTP経由で印刷できるかどうかを定義します。 

有効 

 

3.2 Windows Update 

ポリシー 説明 推奨 

[Windowsシャット・ダウン]

ダイアログ・ボックスで[更

新をインストールしてシャ

ット・ダウン]オプションを表

示しない 

このポリシーでは、[Windowsシャット・

ダウン]ダイアログ・ボックスで[更新をイ

ンストールしてシャット・ダウン]オプショ

ンを表示するかどうかを管理できます。 

無効 

 

自動構成更新  

自動更新ポリシーでは、コンピュータが自動アップグレード機能を使用して重要なセキュリ

ティのダウンロードと更新を実行できるかどうかを設定できます。  

ポリシー 説明 推奨 

自動更新  このポリシーを使用すると、自動更新

ポリシーをコンピュータで開始できま

す。  

有効 

自動構成更新  このポリシーを構成する前に、自動更

新ポリシーを開始する必要がありま

す。このポリシーは、自動更新を構成

する場合に使用します。  

自動ダウンロー

ドおよび更新、

ただし非自動イ

ンストール  

スケジュール済みインスト

ール日  

このポリシーを使用すると、自動更新

後のインストール日を設定できます。  

自動インストー

ル（毎日）  

スケジュール済みインスト

ール時刻  

このポリシーを使用すると、自動更新

後のインストール時刻を設定できま

す。  

3時間  

 

自動更新スケジュール済みインストールのスケジュール変更 

この操作では、システム起動後、以前に実行できなかったスケジュール済みインストールに

進むまでの自動更新待機時間を指定します。 
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ポリシー 説明 推奨 

自動更新スケ

ジュール済み

インストールの

スケジュール

変更 

このコントロールでは、通常はコンピュータの起動

時に発生する自動更新インストールを遅延させる

かどうかを定義します。このポリシーは、更新のス

ケジュール済みインストールを実行するように自動

更新を構成した場合にのみ有効です。「自動更新を

構成する」ポリシーが無効の場合、このポリシーも

無効です。 

有効 

システム起動

後の待ち時間 

このポリシーを設定するには、自動更新スケジュー

ル済みインストールのスケジュール変更ポリシーを

有効にする必要があります。 

1分 

 

3.3 Windows コンポーネント 

NetMeeting 

ポリシー 説明 推奨 

リモート・デス

クトップ共有を

無効にする 

このポリシーでは、NetMeetingを使用してデスクト

ップを共有できるようにするかどうかを定義します。 

有効 

 

資格情報のユーザー・インターフェイス  

ポリシー 説明 推奨 

改善時に管理者

アカウントを列挙

する  

このポリシーでは、実行中のプログラムを改善す

ると、表示されている全管理者アカウントを参照

できるようにするかどうかを指定します。  

無効 

資格情報の入力

に信頼済みパス

を入力する  

このオプションを有効にすると、システムはユー

ザーを最初に改善します。次に、

Ctrl+Alt+Deleteを押して、ユーザー資格情報を

受信するためにセキュリティ・デスクトップに切り

替えます。  

有効 
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自動再生ポリシー  

ポリシー 説明 推奨 

自動的に実行で

きないドライブの

種類を選択する  

このポリシーでは、自動再生を無効にするかどう

かを指定します。ほとんどのリムーバブル・ドライ

バ（フロッピー・ディスクやネットワーク・デバイス

など）では、デフォルトで自動再生ポリシーが無

効になっています。ただし、CD-ROM ドライブは

含まれていません。  

 不明なドライ

ブ 

 非ルート・ディ

レクトリ 

 リムーバブ

ル・ドライブ・

デバイス（フ

ロッピー・ディ

スクとZipドラ

イブ） 

 ハード・ディス

ク・ドライブ 

 ネットワーク・

ドライブ 

 CD-ROM 

 RAM ドライブ 

 予約されてい

ます。 

 

3.4 Windows ファイアウォール 

この操作は、Windowsファイアウォールのプロパティを設定する場合に使用します。 

プライベート 

この操作は、Windowsファイアウォール・プライベート・ポリシーを構成する場合に使用しま

す。 

ポリシー 説明 推奨 

ローカル接続の

セキュリティ規

則を適用する

（プライベート） 

このポリシーでは、グループ・ポリシーで構成され

た接続セキュリティ規則とともに適用されるローカ

ル接続のセキュリティ規則をローカル管理者が作

成できるかどうかを定義します。 

なし 

ローカル・ファイ

アウォールの規

則を適用する

（プライベート） 

このポリシーでは、グループ・ポリシーで構成され

たファイアウォール規則とともに適用されるローカ

ル・ファイアウォール規則をローカル管理者が作

成できるかどうかを定義します。 

なし 
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通知を表示する

（プライベート） 

このポリシーでは、プログラムが受信接続からブ

ロックされたときにWindows ファイアウォールに

通知を表示するかどうかを定義します。 

あり  

ファイアウォー

ルの状態（プラ

イベート） 

このポリシーでは、Windows ファイアウォールが

このプロファイルの設定を使用してネットワーク・ト

ラフィックをフィルタするかどうかを定義します。オ

フに設定すると、Windows ファイアウォールはフ

ァイアウォール規則または接続セキュリティ規則

をこのプロファイルで使用しません。 

オン 

受信接続（プラ

イベート） 

このポリシーでは、受信接続をブロックするか、シ

ステムへの接続を許可するかを定義します。 

許可する 

 

パブリック 

ポリシー 説明 推奨 

ローカル接続の

セキュリティ規

則を適用する

（パブリック） 

このポリシーでは、グループ・ポリシーで構成され

た接続セキュリティ規則とともに適用されるローカ

ル接続のセキュリティ規則をローカル管理者が作

成できるかどうかを定義します。 

なし 

ローカル・ファイ

アウォールの規

則を適用する

（パブリック） 

このポリシーでは、グループ・ポリシーで構成され

たファイアウォール規則とともに適用されるローカ

ル・ファイアウォール規則をローカル管理者が作

成できるかどうかを定義します。 

なし 

通知を表示する

（パブリック） 

このポリシーでは、プログラムが受信接続からブ

ロックされたときにWindows ファイアウォールに

通知を表示するかどうかを定義します。 

なし 

ファイアウォー

ルの状態（パブ

リック） 

このポリシーでは、Windows ファイアウォールが

このプロファイルの設定を使用してネットワーク・ト

ラフィックをフィルタするかどうかを定義します。オ

フに設定すると、Windowsファイアウォールはファ

イアウォール規則または接続セキュリティ規則を

このプロファイルで使用しません。 

なし 

受信接続（パブ

リック） 

このポリシーでは、このプロファイルで受信接続を

ブロックするか、システムへの接続を許可するか

を定義します。 

許可する 
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ドメイン 

ポリシー 説明 推奨 

ICMPの例外

を許可する（ド

メイン） 

このポリシーでは、Windowsファイアウォールが許

可するインターネット制御メッセージ・プロトコル

（ICMP）メッセージ・タイプのセットを定義します。 

無効 

ローカル接続

のセキュリティ

規則を適用す

る（ドメイン） 

このポリシーでは、グループ・ポリシーで構成され

た接続セキュリティ規則とともに適用されるローカ

ル接続のセキュリティ規則をローカル管理者が作

成できるかどうかを定義します。 

なし 

ローカル・ファ

イアウォールの

規則を適用す

る（ドメイン） 

このポリシーでは、グループ・ポリシーで構成され

たファイアウォール規則とともに適用されるローカ

ル・ファイアウォール規則をローカル管理者が作成

できるかどうかを定義します。 

なし 

通知を表示す

る（ドメイン） 

このポリシーでは、プログラムが受信接続からブロ

ックされたときにWindowsファイアウォールに通知

を表示するかどうかを定義します。 

あり 

ファイアウォー

ルの状態（ドメ

イン） 

このポリシーでは、Windows ファイアウォールがこ

のプロファイルの設定を使用してネットワーク・トラ

フィックをフィルタするかどうかを定義します。オフ

に設定すると、Windowsファイアウォールはファイ

アウォール規則または接続セキュリティ規則をこの

プロファイルで使用しません。 

オン 

受信接続（ドメ

イン） 

このポリシーでは、このプロファイルで受信接続を

ブロックするか、システムへの接続を許可するかを

定義します。 

許可する 

 

標準 

ポリシー 説明 推奨 

ICMPの例

外を許可す

る（標準） 

このポリシーでは、Windows ファイアウォールが許可

するインターネット制御メッセージ・プロトコル（ICMP）

メッセージ・タイプのセットを定義します。 

無効 

通知を禁止

する（標準） 

このポリシーでは、プログラムがWindowsファイアウ

ォールに例外を追加するように要求したときに、

Windowsファイアウォールがユーザーへの通知を表

示するかどうかを定義します。 

無効 

すべてのネ

ットワーク接

続の保護

（標準） 

このポリシーでは、Windows ファイアウォールがこの

プロファイルで有効かどうかを定義します。 

有効 
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3.5 システム 

ログオン 

ポリシー 説明 推奨 

レガシの実

行の一覧を

処理しない 

このポリシーでは、レガシの実行の一覧を無視する

かどうかを定義します。実行一覧は、Windowsの起

動時に自動的に実行されるプログラムの一覧です。 

有効 

 

グループ・ポリシー 

ポリシー 説明 推奨 

レジストリ・ポ

リシーの処理 

このポリシーでは、レジストリ・ポリシーを更新する時

期と方法を定義します。 

有効 

 

リモート・アシスタンス 

ポリシー 説明 推奨 

リモート・アシス

タンスを提供す

る 

このポリシーでは、要請されたオファーでリモート・

アシスタンスをローカル・ユーザーに提供できるよ

うにするかどうかを定義します。 

無効 

要請されたリモ

ート・アシスタン

ス 

このコントロールでは、ローカル・ユーザーがリモ

ート・システムを表示または制御するように相手側

に要求できるかどうかを定義します。 

無効 

 

リモート・プロシージャ・コール 

ポリシー 説明 推奨 

認証されていない

RPCクライアントの

制限 

このポリシーでは、認証されていないRPCクラ

イアントが RPCサーバに接続できないように

RPCサーバの RPC ランタイムを定義します。 

有効 

RPCエンドポイン

ト・マッパー・クライ

アント認証 

このポリシーでは、エンドポイント・マッパー・サ

ービスと通信する前にRPCクライアントが認証

できるかどうかを定義します。 

有効 

 


